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独自ホームページやネットワーク等における情報セキュリティ対策について（通知） 

 

各所属の皆様におかれましては、日頃より情報セキュリティ対策に御尽力いただき、誠にあ

りがとうございます。 

近年、行政機関を標的としたサイバー攻撃は巧妙化・多様化しており、ひとたび情報セキュ

リティインシデントが発生すれば、情報漏えいや改ざん、サービス停止といった重大な事態を

招き、県民の皆様からの信頼を大きく損なうだけでなく、県庁全体の業務停止にも繋がりかね

ません。 

実際に、過去には所属ホームページにおいてコンテンツが改ざんされる被害が発生し、該当

サイトを緊急停止せざるを得ない事態に陥った事例もございます。 

各所属が独自に運用されているホームページやネットワーク環境は、外部業者に構築や運用

を委託されている場合であっても、最終的な情報管理責任は、全て各所属（県）にあります。こ

の認識を徹底していただき、セキュリティ対策は他人事ではなく、各所属自身の重要な責務で

あることを改めてご認識いただきたく、本通知を発出いたします。 

 

つきましては、下記をご確認いただき、セキュリティ対策の確認と必要に応じて対応をお願

いいたします。 

 

記 

 

１．対象 

・ 今後、新たに構築または大規模な改修を予定しているホームページ・ウェブシステム等、

および所属独自で管理・運用しているネットワーク環境（例：部内ファイルサーバ、特定

業務システム用 LAN、無線 LAN、インターネットに接続された IoT機器等、県庁共通の情

報系・LGWAN系ネットワーク以外） 

・ 現在、独自に構築・運用されているホームページ、および独自ネットワーク環境 

 

２．新規構築・改修時における留意事項 

今後、所属でホームページ等、または独自ネットワークの新規構築や改修を計画される際

殿 



  

には、以下の点に留意してください。 

 

□早い段階からのセキュリティ対策の検討： 

企画・要件定義の段階から、セキュリティ対策の必要性を十分に検討する。 

 

□RFPへのセキュリティ要件の明記： 

業者への提案依頼書（RFP）等に、下記参考資料に示されるセキュリティ対策の考え方を盛

り込み、開発後の適切なセキュリティ検証や、ネットワーク機器の設定レビューなどの実

施を明確に求める。 

 

□外部委託業者との連携： 

委託業者様に対して、セキュリティ対策の重要性を十分に説明し、下記参考資料を基にし

た対策の実施を求める。 

 

３．現在運用中のホームページ・独自ネットワークに関するご確認 

現在運用されているホームページや独自ネットワーク環境につきましても、可能な限り、

下記参考資料を貴所属のホームページ構築・運用またはネットワーク管理を委託されている

関連業者様へ提示し、セキュリティ対策状況を確認することを検討してください。 

 

【参考資料】 

 以下の IPA公開資料は、ウェブサイトやネットワークのセキュリティ対策における重要な指

針となります。新規構築・改修時の要件定義や、既存環境の対策状況の確認を委託業者様へご

依頼される際の参考としてご活用ください。 

• 安全なウェブサイトの作り方： 

• https://www.ipa.go.jp/security/vuln/websecurity.html 

ウェブサイトの脆弱性対策に関する基本的な考え方と具体的な実装例が解説さ

れています。 

• 情報セキュリティ 10大脅威： 

• https://www.ipa.go.jp/security/10threats/index.html 

組織が直面する主要なサイバー攻撃の傾向と対策が簡潔にまとめられています。 

• 中小企業の情報セキュリティ対策ガイドライン： 

• https://www.ipa.go.jp/security/guide/sme/about.html 

組織全体として講じるべき情報セキュリティ対策の全体像が分かりやすく解説

されています。 

• 上記ページから、さらに詳細な情報や PDF版をダウンロードできます。不明な点

の確認の際にご参照ください。 

 

https://www.ipa.go.jp/security/vuln/websecurity.html
https://www.ipa.go.jp/security/10threats/index.html
https://www.ipa.go.jp/security/guide/sme/about.html


  

４．ご確認の結果に基づくご検討 

参考資料をご確認いただいた結果、改善が必要な点が見受けられた場合には、業者様とご

相談の上、対応をご検討いただくようお願いします。 

 

□改善策の相談： 

未対応・不十分な点については、その理由や具体的な改善策、概算費用について業者様に

ご確認いただき、対応を検討するようお願いします。既存の契約範囲内で対応可能なのか、

あるいは追加費用が発生するのかについてもご確認ください。 

 

□予算措置の検討： 

改善に費用が発生する場合、現時点での対応が困難であれば、次年度以降の予算措置を

含め、対応時期と方法について業者様と協議し、ご検討いただくことが望ましいです。 

 

 

 

企画・地域振興部情報政策課 

情報基盤・セキュリティ係 

担当：本田、江口 

問合せ先：system-kiban@pref.fukuoka.lg.jp 

（メールまたは問合せフォームでお願いします） 


